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一：看你在项目中用了 Redis，我们先聊聊 Redis 吧，常用的数据结构有哪几

种，在你的项目中用过哪几种，以及在业务中使用的场景。Redis 的 hash 怎

么实现的，rehash 过程讲一下和 JavaHashMap 的 rehash 有什么区别？

Redis cluster 有没有了解过，怎么做到高可用的？ 

  

1. 常用的数据结构： 

字符串（String），散列/哈希（hash），列表（list），无序集合类型（set），有序集合类型

（sorted set） 

2. Redis 的 Hash 实现： 

Redis 散列/哈希是键值对的集合。Redis 散列/哈希是字符串字段和字符串值之间的映射，

但字段值只能是字符串，不支持其他类型。因此，他们用于表示对象。应用场景：存储用

户的基本信息，等等。 

3. Redis cluster： 

Redis 最开始使用主从模式做集群，若 master 宕机需要手动配置 slave 转为 master；后

来为了高可用提出来哨兵模式，该模式下有一个哨兵监视 master 和 slave，若 master 宕

机可自动将 slave 转为 master，但它也有一个问题，就是不能动态扩充；所以在 3.x 提出

cluster 集群模式。 

Redis-Cluster 采用无中心结构，每个节点保存数据和整个集群状态，每个节点都和其他

所有节点连接。 



 

 

4. 其结构特点： 

l 所有的 Redis 节点彼此互联(PING-PONG 机制),内部使用二进制协议优化传输速度和

带宽。 

l 节点的 fail 是通过集群中超过半数的节点检测失效时才生效。 

l 客户端与 Redis 节点直连,不需要中间 proxy 层.客户端不需要连接集群所有节点,连接

集群中任何一个可用节点即可。 

l Redis-cluster 把所有的物理节点映射到[0-16383]slot 上（不一定是平均分

配）,cluster 负责维护 node<->slot<->value。 

l Redis 集群预分好 16384 个桶，当需要在 Redis 集群中放置一个 key-value 时，根

据 CRC16(key) mod 16384 的值，决定将一个 key放到哪个桶中。 



二：Redis 集群和哨兵机制有什么区别？Redis 的持久化机制了解吗？你们在

项目中是怎么做持久化的？遇到过 Redis 的 hotkey 吗？怎么处理的？ 

  

1. Redis 集群和哨兵机制有什么区别？ 

谈到 Redis服务器的高可用，如何保证备份的机器是原始服务器的完整备份呢？这时候就

需要哨兵和复制。 

l 哨兵(Sentinel)：可以管理多个 Redis服务器，它提供了监控，提醒以及自动的故障

转移的功能。 

l 复制(Replication)：则是负责让一个 Redis服务器可以配备多个备份的服务器。 

l Redis正是利用这两个功能来保证 Redis 的高可用。 

 

2. Redis 哨兵主要功能 

l 集群监控：负责监控 Redis master 和 slave 进程是否正常工作。 

l 消息通知：如果某个 Redis 实例有故障，那么哨兵负责发送消息作为报警通知给管理

员。 

l 故障转移：如果master node挂掉了，会自动转移到 slave node 上。 

l 配置中心：如果故障转移发生了，通知 client 客户端新的 master地址。 

 

3. Redis 哨兵的高可用 

原理：当主节点出现故障时，由 Redis Sentinel 自动完成故障发现和转移，并通知应用

方，实现高可用性。 



 

 

这个就是哨兵用来判断节点是否正常的重要依据，涉及两个新的概念：主观下线和客观下

线。 

l 主观下线：一个哨兵节点判定主节点 down掉是主观下线。 

l 客观下线：只有半数哨兵节点都主观判定主节点 down掉，此时多个哨兵节点交换主

观判定结果，才会判定主节点客观下线。 

原理：基本上哪个哨兵节点最先判断出这个主节点客观下线，就会在各个哨兵节点中发起

投票机制 Raft算法（选举算法），最终被投为领导者的哨兵节点完成主从自动化切换的过

程。 

 

4. Redis 主从复制、哨兵和集群这三个有什么区别？ 

主从复制是为了数据备份，哨兵是为了高可用，Redis 主服务器挂了哨兵可以切换，集群

则是因为单实例能力有限，搞多个分散压力，简短总结如下： 

l 主从模式：备份数据、负载均衡，一个Master 可以有多个 Slaves。 

l sentinel发现 master挂了后，就会从 slave 中重新选举一个 master。 



l cluster 是为了解决单机 Redis容量有限的问题，将数据按一定的规则分配到多台机

器。 

l sentinel着眼于高可用，Cluster 提高并发量。 

  

1. 主从模式：读写分离，备份，一个Master 可以有多个 Slaves。 

2. 哨兵 sentinel：监控，自动转移，哨兵发现主服务器挂了后，就会从 slave 中重新选举

一个主服务器。 

3. 集群：为了解决单机 Redis容量有限的问题，将数据按一定的规则分配到多台机器，内

存/QPS 不受限于单机，可受益于分布式集群高扩展性。 

 

三：Redis 是单线程的吗？单线程为什么还这么快？讲一讲 Redis 的内存模

型？ 

Redis 内存划分： 

Redis作为内存数据库，在内存中存储的内容主要是数据（键值对）；通过前面的叙述可以

知道，除了数据以外，Redis 的其他部分也会占用内存。 

Redis 的内存占用主要可以划分为以下几个部分： 

1. 数据 

作为数据库，数据是最主要的部分；这部分占用的内存会统计在 used_memory 中。 

Redis 使用键值对存储数据，其中的值（对象）包括 5种类型，即字符串、哈希、列表、

集合、有序集合。这 5种类型是 Redis 对外提供的，实际上，在 Redis 内部，每种类型可

能有 2种或更多的内部编码实现；此外，Redis 在存储对象时，并不是直接将数据扔进内

存，而是会对对象进行各种包装：如 redisObject、SDS 等；这篇文章后面将重点介绍



Redis 中数据存储的细节。 

  

2. 进程本身运行需要的内存 

Redis 主进程本身运行肯定需要占用内存，如代码、常量池等等；这部分内存大约几兆，

在大多数生产环境中与 Redis 数据占用的内存相比可以忽略。这部分内存不是由 jemalloc

分配，因此不会统计在 used_memory 中。 

补充说明：除了主进程外，Redis创建的子进程运行也会占用内存，如 Redis执行AOF、

RDB重写时创建的子进程。当然，这部分内存不属于 Redis 进程，也不会统计在

used_memory 和 used_memory_rss 中。 

  

3. 缓冲内存 

缓冲内存包括客户端缓冲区、复制积压缓冲区、AOF 缓冲区等；其中，客户端缓冲存储客

户端连接的输入输出缓冲；复制积压缓冲用于部分复制功能；AOF 缓冲区用于在进行

AOF 重写时，保存最近的写入命令。在了解相应功能之前，不需要知道这些缓冲的细节；

这部分内存由 jemalloc 分配，因此会统计在 used_memory 中。 

  

4. 内存碎片 

内存碎片是 Redis 在分配、回收物理内存过程中产生的。例如，如果对数据的更改频繁，

而且数据之间的大小相差很大，可能导致 Redis释放的空间在物理内存中并没有释放，但

Redis又无法有效利用，这就形成了内存碎片。内存碎片不会统计在 used_memory 中。 

内存碎片的产生与对数据进行的操作、数据的特点等都有关；此外，与使用的内存分配器

也有关系：如果内存分配器设计合理，可以尽可能的减少内存碎片的产生。后面将要说到



的 jemalloc便在控制内存碎片方面做的很好。 

如果 Redis服务器中的内存碎片已经很大，可以通过安全重启的方式减小内存碎片：因为

重启之后，Redis重新从备份文件中读取数据，在内存中进行重排，为每个数据重新选择

合适的内存单元，减小内存碎片。 

 

四：我看你还用了 RabbitMQ，简单说一下 RabbitMQ 的工作原理？如何保

证消息的顺序执行？Kafka 了解吗？和 RabbitMQ 有什么区别？你为啥不用

kafka 来做，当时怎么考虑的？ 

组成部分说明如下： 

l Broker：消息队列服务进程，此进程包括两个部分：Exchange 和Queue。 

l Exchange：消息队列交换机，按一定的规则将消息路由转发到某个队列，对消息进行

过虑。 

l Queue：消息队列，存储消息的队列，消息到达队列并转发给指定的消费方。 

l Producer：消息生产者，即生产方客户端，生产方客户端将消息发送到MQ。 

l Consumer：消息消费者，即消费方客户端，接收MQ转发的消息。 

 

消息发布接收流程： 

-----发送消息----- 

1. 生产者和 Broker建立 TCP 连接。 

2. 生产者和 Broker建立通道。 

3. 生产者通过通道消息发送给Broker，由 Exchange 将消息进行转发。 

4. Exchange 将消息转发到指定的Queue（队列） 



----接收消息----- 

1. 消费者和 Broker建立 TCP 连接。 

2. 消费者和 Broker建立通道。 

3. 消费者监听指定的Queue（队列）。 

4. 当有消息到达Queue 时 Broker默认将消息推送给消费者。 

5. 消费者接收到消息。 

 

五：我看你简历里说熟悉计算机网络，来聊一聊计算机网络吧。了不了解

tcp/udp，简单说下两者的区别？ 

1. 区别： 

l TCP面向连接（如打电话要先拨号建立连接）;UDP 是无连接的，即发送数据之前不

需要建立连接。 

l TCP 提供可靠的服务。也就是说，通过 TCP 连接传送的数据，无差错、不丢失、不重

复，且按序到达，UDP尽最大努力交付，即不保证可靠交付。 

l TCP面向字节流，实际上是 TCP 把数据看成一连串无结构的字节流;UDP 是面向报文

的 

l UDP没有拥塞控制，因此网络出现拥塞不会使源主机的发送速率降低（对实时应用很

有用，如 IP电话，实时视频会议等）。 

l 每一条 TCP 连接只能是点到点的，UDP 支持一对一、一对多、多对一和多对多的交

互通信。 

l TCP首部开销 20 字节;UDP 的首部开销小，只有 8 个字节。 

l TCP 的逻辑通信信道是全双工的可靠信道，UDP则是不可靠信道。 



 

六：两次握手为什么不可以？为什么要四次挥手？ 

采用三次握手是为了防止失效的连接请求报文段突然又传送到主机 B，因而产生错误。失

效的连接请求报文段是指：主机 A发出的连接请求没有收到主机 B的确认，于是经过一段

时间后，主机 A又重新向主机 B 发送连接请求，且建立成功，顺序完成数据传输。考虑这

样一种特殊情况，主机 A第一次发送的连接请求并没有丢失，而是因为网络节点导致延迟

达到主机 B，主机 B以为是主机 A又发起的新连接，于是主机 B同意连接，并向主机 A发

回确认，但是此时主机 A根本不会理会，主机 B就一直在等待主机 A发送数据，导致主机

B的资源浪费。 

TCP关闭链接四次握手原因在于 TCP链接是全双工通道，需要双向关闭。client向 server

发送关闭请求，表示 client 不再发送数据，server响应。此时 server 端仍然可以向 client

发送数据，待 server 端发送数据结束后，就向 client发送关闭请求，然后 client确认。 

 

七：TCP 怎么保证有序传输的？ 

l 应用数据被分割成 TCP认为最适合发送的数据块。 

l 超时重传：当 TCP发出一个段后，它启动一个定时器，等待目的端确认收到这个报文

段。如果不能及时收到一个确认，将重发这个报文段。 

l TCP给发送的每一个包进行编号，接收方对数据包进行排序，把有序数据传送给应用

层 

l 校验和：TCP 将保持它首部和数据的检验和。这是一个端到端的检验和，目的是检测

数据在传输过程中的任何变化。如果收到段的检验和有差错，TCP 将丢弃这个报文段

和不确认收到此报文段。 



l TCP 的接收端会丢弃重复的数据。 

l 流量控制：TCP 连接的每一方都有固定大小的缓冲空间，TCP 的接收端只允许发送端

发送接收端缓冲区能接纳的我数据。当接收方来不及处理发送方的数据，能提示发送

方降低发送的速率，防止包丢失。TCP 使用的流量控制协议是可变大小的滑动窗口协

议。 

l 拥塞控制：当网络拥塞时，减少数据的发送。 

 

八：time_wait 状态，这个状态出现在什么地方，有什么用？ 

1. 为实现 TCP 全双工连接的可靠释放 

当服务器先关闭连接,如果不在一定时间内维护一个这样的 TIME_WAIT状态,那么当被动关

闭的一方的 FIN 到达时，服务器的 TCP 传输层会用 RST包响应对方，这样被对方认为是

有错误发生，事实上这只是正常的关闭连接工程，并没有异常。 

  

2. 为使过期的数据包在网络因过期而消失 

在这条连接上，客户端发送了数据给服务器，但是在服务器没有收到数据的时候服务器就

断开了连接。 

现在数据到了，服务器无法识别这是新连接还是上一条连接要传输的数据，一个处理不当

就会导致诡异的情况发生。 

 

九：HTTP 与 HTTPS 有啥区别？HTTPS 是怎么做到安全的？ 

HTTPS安全的原因： 

HTTPS 把 HTTP消息进行加密之后再传送，这样就算坏人拦截到了，得到消息之后也看不



懂，这样就做到了安全，具体来说，HTTPS 是通过对称加密和非对称加密和 hash算法共

同作用，来在性能和安全性上达到一个平衡，加密是会影响性能的，尤其是非对称加密，

因为它的算法比较复杂，那么加密了就安全了吗？不是的，HTTPS除了对消息进行了加密

以外还会对通信的对象进行身份验证。 

HTTPS并不是一种新的协议，而是使用了一种叫做 TLS（Transport layer secure）的安

全层，这个安全层提供了数据加密的支持，让 HTTP消息运行在这个安全层上，就达到了

安全，而运行在这个安全层上的 HTTP 就叫做 HTTPS。 

 

十、还有点时间，写个题吧 

leetcode406. 根据身高重建队列 

假设有打乱顺序的一群人站成一个队列。 每个人由一个整数对(h, k)表示，其中 h 是这个

人的身高，k是排在这个人前面且身高大于或等于 h 的人数。 编写一个算法来重建这个队

列。 

注意： 

总人数少于 1100人。 

示例 

输入: 

[[7,0], [4,4], [7,1], [5,0], [6,1], [5,2]] 

输出: 

[[5,0], [7,0], [5,2], [6,1], [4,4], [7,1]] 

  

 



思路： 

第一步排序： 

people： 

[[7,0], [4,4], [7,1], [5,0], [6,1], [5,2]] 

排序后： 

[[7,0], [7,1], [6,1], [5,0], [5,2], [4,4]] 

然后从数组 people第一个元素开始，放入到数组 result 中，放入的位置就是离 result 开

始位置偏移了元素第二个数字后的位置。如下： 

1. people: [7,0] 

插入到离开始位置偏移了 0 个距离的位置。 

result: [[7,0]] 

  

2. people: [7,1] 

插入到离开始位置偏移了 1 个距离的位置，即插入到[7,0]的后面。 

result: [[7,0], [7,1]] 

  

3. people: [6,1] 

插入到离开始位置偏移了 1 个距离的位置，即插入到[7,0]的后面。 

result: [[7,0], [6,1], [7,1]] 

  

4. people: [5,0] 

插入到离开始位置偏移了 0 个距离的位置，即插入到[7,0]的前面。 



result: [[5,0], [7,0], [6,1], [7,1]] 

  

5. people: [5,2] 

插入到离开始位置偏移了 2 个距离的位置，即插入到[7,0]的后面。 

result: [[5,0], [7,0], [5,2], [6,1], [7,1]] 

  

6. people: [4,4] 

插入到离开始位置偏移了 4 个距离的位置，即插入到[6,1]的后面。 

result: [[5,0], [7,0], [5,2], [6,1], [4,4], [7,1]] 

这种算法体现了元素第二个数字与其插入位置的关系，所以通过简单的一个 for循环就可

以搞定。 

 

面经资料来自网络 


